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Politika informacni bezpecnosti

Uvodni ustanoveni

Uc¢elem této politiky je stanoveni a definovani pravidel informaéni bezpeénosti ve
spolecnosti GLOBAL ASSISTANCE a.s. v navaznosti na Strategii informacni bezpecnosti. Tento
predpis je uréen pro vnitfni potfebu organizace a je zavazny pro viechny jeji zaméstnance.

Definice informacni bezpecénosti a ISMS

Informacni bezpecnosti je dosazeno zavedenim vhodného souboru opatreni, véetné politik,
pravidel, procesl, postupll, organizacnich struktur a funkci softwaru a hardwaru. Aby
organizace splnila své specifické cile bezpecnosti a ¢innosti, ma tato opatfeni definovat,
zavést, monitorovat, pfezkoumavat a v pripadé potreby zlepSovat.

Systém managementu informacni bezpecnosti (ddle také ,ISMS“), jako je systém
specifikovany v ISO/IEC 27001:2022 a pozadavki TISAX, zaujima celkovy, koordinovany pohled
na rizika informacéni bezpecnosti organizace s cilem urcit a zavést komplexni soubor opatreni
informacni bezpecnosti v celkovém ramci koherentniho systému managementu.

Cil informacni bezpecnosti

Hlavnim cilem ISMS ve spolec¢nosti GLOBAL ASSISTANCE a.s. je ochrana zpracovavanych

informaci s dirazem na zajisténi jejich dlvérnosti a integrity pti zachovani jejich potrebné

dostupnosti a ochrany proti ndhodnému nebo cilenému naruseni.

V souladu s hlavnim cilem ISMS spole¢nost GLOBAL ASSISTANCE a.s. dale deklaruje snahu

plnit nasleduijici cile:

1. DodrZovat vSechny pravni a vnitfni predpisy tykajici se ochrany dat a informaci s dirazem
na zajisténi informacni bezpecnosti.

2. Integrovat procesy ISMS do procest spolecnosti.

3. Zavést a udrzovat ISMS a bezpeénostni opatreni efektivné tak, aby bylo dosazeno nejvyssi
mozné miry bezpeénosti bez jakéhokoli omezeni poskytovani sluzeb spoleénosti.

4. Zajistit efektivni vybér bezpeénostnich opatfeni na ochranu dat a informaci na zakladé
pravidelného provadéni hodnoceni rizik.

5. Zajistit odpovédnost za jednotlivé oblasti informacni bezpecnosti s vyuZitim systému
bezpecnostnich funkci a roli.

6. Ve vztahu k zaméstnancim spolecnosti GLOBAL ASSISTANCE a.s.:
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a. komunikovat s nimi potfebu zajisténi informacéni bezpecnosti s dlrazem na
pochopeni jejich podilu,

b. zajistit znalost bezpecnostnich postupl zaméstnancll s vyuZitim komplexniho
systému bezpecnostniho vzdélavani,

c. zabezpelit odpovidajici kvalifikaci zaméstnanci  povérfenych vykonem
bezpeénostnich roli formou pravidelnych specializovanych skoleni v oblasti
informacni bezpecnosti.

7. Uplatnovat relevantni bezpecnostni kritéria pfi vybéru dodavatell vyrobk(, sluzeb a pfi
uzavirani obchodnich vztah( k zajisténi nejvyssi mozné miry bezpecnosti dodavanych
sluzeb.

8. Zajistit pravidelné prezkoumani stavu informacni bezpecnosti ve spole¢nosti GLOBAL
ASSISTANCE a.s. a prosazovat neustdlé zlepSovani systému managementu informacni
bezpecnosti.

V ndvaznosti na vySe uvedené cile jsou stanoveny dil¢i cile na kalendarni rok, které vypracuje
Manazer informacni bezpecnosti (dale také ,MIB“) a jez dale schvaluje Skupina informacni
bezpecnosti (dale také ,SIB“) v rdmci pravidelného ro¢niho pfezkoumani ISMS.

Zasady informacni bezpecnosti

Zasady informacni bezpecnosti tvofi nasledujici oblasti opatreni:

1. Organizacni opatreni,

2. Opatreni v oblasti lidskych zdroju,
3. Opatreni fyzické bezpecnosti,

4. Technologicka opatreni.

Konkrétni opatreni ve vySe uvedenych oblastech jsou prijimana na zakladé hodnoceni aktiv a
rizik.
Opatfeni jsou rozpracovana v bezpecnostni dokumentaci spole¢nosti GLOBAL ASSISTANCE a.s.

Zavazek vedeni splnit platné pozadavky tykajici se informacni bezpecnosti

Vedeni GLOBAL ASSISTANCE a.s. se zavazuje podporovat zavedeni a provoz systému
managementu informacni bezpecnosti (dale jen ,ISMS“), a to stanovenim Bezpecénostni
politiky informaci organizace, stanovenim cilG ISMS a planu na jejich dosaZeni, stanovenim
roli, povinnosti a odpovédnosti v oblasti bezpecénosti informaci, propagaci vyznamu plnéni cild
bezpecnosti v rdmci organizace, zajisténim potrebnych zdrojli, stanovenim kritérii pro
akceptaci rizik a akceptovanou uUroven rizika, zajisténim provadéni internich auditd ISMS
a provadénim prezkoumani ISMS vedenim organizace.

Zavazek k neustalému zlepsovani ISMS

Spole¢nost GLOBAL ASSISTANCE a.s. se zavazuje pravidelné zlepSovat provozovany systém
managementu informacni bezpecénosti na zdkladé pravidelného hodnoceni jeho stavu.

Hodnoceni stavu probiha formou prezkoumani ISMS. Pfezkoumani systému managementu

bezpeénosti informaci se provadi s cilem zajistit Uéelnost, adekvatnost a efektivnost

provozovaného ISMS ve spoleénosti. Prezkoumani ISMS zaroven uvadi moznosti zlepSeni a
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navrh zmén v provozovaném ISMS. Interval pfezkoumani ISMS je ve spole¢nosti GLOBAL
ASSISTANCE a.s. stanoven na jednou ro¢né.

Pfezkoumadni ISMS zpracovava MIB, predklada je k projedndni SIB a schvaluje je vedeni
spole¢nosti GLOBAL ASSISTANCE a.s.

Obsah a zplisob provedeni pfezkoumani ISMS je uveden ve Smérnici informacni bezpecnosti.

Pridéleni odpovédnosti za ISMS definovanym rolim

Vedeni organizace definuje funkce, kterym jsou pridéleny pfislusné role, odpovédnosti a
pravomoci pro fizeni bezpecnosti informaci.

Skupina informacni bezpecnosti (SIB) — je tvofena osobami s pfisluSnymi pravomocemi
a odbornou zpuUsobilosti pro celkové fizeni a rozvoj ISMS a osobami vyznamné se podilejicimi
na Fizeni a koordinaci ¢innosti spojenych s bezpe&nosti informaci. Clenem SIB musi byt vidy
alespon jeden zastupce vrcholového vedeni spolecnosti nebo jim povérena osoba a Manazer
informacni bezpecnosti.

Manazer informacni bezpecnosti (MIB) — odpovidd vedeni spoleCnosti. Realizuje
bezpecnostni zasady politiky informacni bezpecnosti spolecnosti a navrhuje jeji zmény, sleduje
dodrzovani bezpecnostnich opatreni a realizaci jejich zmén, zabezpecuje hodnoceni rizik,
feSeni bezpecnostnich incidentd a zvySovani bezpecnostniho povédomi zaméstnancu
organizace.

Garant aktiva — je bezpecnostni role odpovédna za definici poZzadavk( na rozvoj, pouziti a
bezpecnost primarniho nebo podplrného aktiva.

Garant rizika — je role odpovédna za spravu relevantnich identifikovanych rizik s ddrazem na
pfijimani a schvaleni opatfeni k jejich pokryti.

Auditor ISMS — je osoba nebo externi dodavatel, ktery je uréen jako interni auditor systému
managementu informacni bezpecnosti spole¢nosti.

Za jmenovani roli odpovida vedeni spolecnosti GLOBAL ASSISTANCE a.s.

Rozpracovani odpovédnosti, naroky na jejich kompetence, zastupitelnost a nesluéitelnost jsou
vedeny ve Smérnici organizacni bezpeénosti.

Posouzeni rizik a pozadavky na bezpeénost informaci

Hodnoceni aktiv se provadi z hlediska pozadavk( na jejich dlivérnost, dostupnost a integritu.
Posouzeni rizik je provadéno na zakladé identifikace, analyzy a hodnoceni rizik. Ma za cil ur¢it
mozné hrozby, zranitelnosti a rizika hodnoceného systému a odhadnout ztraty, které mohou
vzniknout plsobenim hrozeb na aktiva zafazena do ISMS organizace. K pokryti zjisténych rizik,
predchazeni nebo snizeni nezadoucich nasledk(l a k dosaZzeni neustalého zlepSovani se
pfijimaji bezpecnostni opatreni (Prohlaseni o aplikovatelnosti, Plan osetreni rizik). Posuzovani
rizik a hodnoceni aktiv se provadi pravidelné jednou za tfi roky nebo v pripadé vétsich zmén v
posuzované oblasti.

Za organizaci hodnoceni aktiv a rizik odpovida MIB, za hodnoceni jednotlivych aktiv jejich
garanti. Hodnoceni aktiv a rizik je dale rozpracovano v Metodice hodnoceni aktiv a rizik.

3
GA_CZ:VEREJNE/PUBLIC
TISK JEN PRO INFORMACI — NEPODLEHA ZMENAM



Cislo dokumentu: Nazev dokumentu: Listd 5 g I o b a I

PO-MIB-048-V2 Politika informacni bezpecénosti Listc. 4 assistance

PoZadavek na Skoleni a vzdélavani

Organizace dohliZi na to, aby zaméstnanci, kterych se tykaji povinnosti definované v ISMS, byli
odborné zpusobili k vykonu pozadovanych ukold. ZpUsobilost je udrzovana skolenim i
vzdélavanim dle roli v intervalech stanovenych v internich pfedpisech.

Zaméstnanci jsou povinni absolvovat vstupni Skoleni k informacni bezpec€nosti a pravidelna
rocni Skoleni ISMS. Mimoradna Skoleni se provadi v pfipadé vétsi zmény, pfi nasazeni novych
informacnich systém( a pfi reakci na zdvazné bezpecnosti incidenty.

Za organizaci Skoleni v oblasti informacni bezpecnosti odpovida personalni oddéleni.

Rozpracovani skoleni a vzdélavani je uvedeno v Programu zvysovani povédomi o informacni
bezpecénosti.

Interni audit

K zajisténi systému ISMS je provadén pravidelny audit informaéni bezpecnosti. Auditni
pozadavky a ¢innosti zahrnujici kontrolu ISMS organizace jsou planovany Auditorem ISMS a
schvaleny poradou vedeni v periodé minimalné jednou roc¢né.

Za realizaci auditu ISMS odpovida Auditor ISMS.

Provadeéni auditu ISMS véetné jeho hodnoceni je rozpracovano v Organizacni smérnici ISMS a
ve Smérnici Interni audity.

Postupy pro zpracovani osvobozeni a vyjimek

V pfipadé, Ze nelze dodrzet pravidla definovana bezpecnostni dokumentaci spolec¢nosti, mGze
byt udélena tzv. vyjimka z bezpecnostnich pravidel. Cilem zavedeni vyjimek je zajistit fizené
schvalovani a evidovani nesouladu stavu informacni bezpecnosti spole¢nosti s definovanymi
bezpeénostnimi pravidly.

Pozadavek na vyjimku z bezpec€nostnich pravidel je predkladan k posouzeni a schvaleni MIB.

Evidence vyjimek musi obsahovat rozsah vyjimky, bezpecnostni pravidlo, které se neuplatiiuje,
odlvodnéni vyjimky, navrhovatele, schvalovatele a status (aktivni/ukonéena). Vyjimky eviduje
MIB a pravidelné je reviduje (jednou rocné). O schvalenych vyjimkach MIB informuje SIB.

Uvedeni dasledku v pripadé nedodrzeni politiky

Vsichni zaméstnanci jsou sezndmeni se skutecnosti, Ze nedodrzeni bezpecnostnich zasad mlze
byt kvalifikovano jako poruseni povinnosti zaméstnance a v nékterych pfipadech i jako
prestupek nebo trestny &in.

Schvaleni a zpusob revize politiky

Politika informacni bezpecnosti a navazujici bezpecnostni dokumentace jsou k dispozici
v knihovné Smérnice pro vSechny zaméstnance a pro externi partnery ve smluvni dokumentaci
a na extranetu. Revize bezpecnostni dokumentace je provadéna jejich vlastnikem minimalné
1x ro¢né nebo pti zméné jakékoliv bezpecnostni politiky. Datum revize je vidy zaznamenano
v prislusSném dokumentu.

Vrcholové vedeni schvaluje veskeré zmény politiky informacni bezpecénosti.
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Navazujici dokumentace

Na Bezpecnostni

politiku

informaci spoleCnosti GLOBAL ASSISTANCE a.s. navazuje

dokumentace ISMS rozpracovavajici opatfeni pro oblasti informacéni bezpecnosti. Tyto
dokumenty vymezuji konkrétni odpovédnosti za realizaci procest a ¢innosti ISMS spolecnosti

GLOBAL ASSISTANCE a.s.

Hierarchie dokumentace ISMS spolecnosti GLOBAL ASSISTANCE a.s. je ndasleduijici:

1. Bezpecnostni politika informaci (tato politika),

2. Organizacni smérnice ISMS,

3. Smérnice bezpecnosti IT,

4. Bezpecnostni uZivatelska prirucka,

5. Zaznamy pro podporu ISMS (zejména dokumentace hodnoceni rizik, dokumentace

bezpecnostnich zén, dokumentace spojend s dodavateli, evidence bezpecnostnich
incident(, plan kontinuity ¢innosti, dokumentace internich audit(i ISMS, evidence
neshod a pravidelné pfezkoumani stavu bezpecnosti informaci).

Rizeni dokumentace ISMS spoleénosti GLOBAL ASSISTANCE a.s. se Fidi podle interni Smérnice
Rizeni dokumentace a zdznamd.

14.11.2025
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